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Exkurs: Verschlüsselung in der Antike

I Caesar-Chiffre: Ersetze jeden Buchstaben durch den
k-ten Nachfolger im Alphabet

I Monoalphabetische Verschlüsselung: Ersetze jeden
Buchstaben durch einen anderen

I Schwachstelle: Frequenzverteilung der Buchstaben
unverändert

I Vigenère-Chiffre: Verschiebe Buchstaben mit Schlüssel

I Schwachstelle: Verschlüsselung
”
wiederholt“ sich

Schlüssel: k = 2

W A R S A W ⇒ Y C T U C Y
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Schlüsselkomplexität

I Walzenlage: verschiedene Positionen:

3! = 6 Möglichkeiten

I Walzengrundstellung: 26 Positionen für jede Walze

263 = 17.576 Möglichkeiten

I Steckerverbindungen: 10 Buchstabenpaare vertauschen

(
26

10

)
· 11 · 9 · 7 · 5 · 3 = 100.391.791.500 Möglichkeiten

I Schlüsselanzahl insgesamt:

≈ 10 Billiarden
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3! = 6 Möglichkeiten

I Walzengrundstellung: 26 Positionen für jede Walze

263 = 17.576 Möglichkeiten
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I Schlüsselanzahl insgesamt:

≈ 10 Billiarden



Schlüsselkomplexität

I Walzenlage: verschiedene Positionen:
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Verwendung der Enigma

I Nachsehen der Tageseinstellungen in Schlüsseltabelle

I Herstellen der entsprechenden Walzeneinstellungen und
Steckerverbindungen

I Sender verschlüsselt Nachricht

I Empfänger entschlüsselt Nachricht mit den selben
Einstellungen
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”
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I Junger Mathematiker Marian Rejewski
I Das Kryptobüro konnte von 1932 bis 1938 alle

Enigma-Nachrichten mitlesen
I Dann erhöhten die Deutschen die Komplexität und die Polen
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Verwendung von Cribs

I Umkehrwalze: Kein Buchstabe wird mit sich selbst
verschlüsselt
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Verwendung von Spruchschlüssel
I Zur Erhöhung der Sicherheit: Verwendung von individuellem

Spruchschlüssel pro Nachricht

I Walzengrundstellung wurde
”
zufällig“ gewählt (Bsp. D E S)

I Spruchschlüssel wird zweimal mit Tagesschlüssel verschlüsselt

D E S D E S ⇒ J R L P O U

I Zusammenhang von Buchstabenpaar (J,P), (R,O) und (L,U)
I Beziehungstabelle

I Identifizieren von Zyklen in Beziehungstabelle

A⇒ D ⇒ R ⇒ O ⇒ V ⇒ B ⇒ F ⇒ A

C⇒ E ⇒ K ⇒ S ⇒ X ⇒ H ⇒ L⇒ U ⇒W ⇒ M ⇒ Z ⇒ C

G ⇒ Q ⇒ Y ⇒ N ⇒ J ⇒ P ⇒ G

I ⇒ T ⇒ G
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I Zur Erhöhung der Sicherheit: Verwendung von individuellem

Spruchschlüssel pro Nachricht
I Walzengrundstellung wurde

”
zufällig“ gewählt (Bsp. D E S)

I Spruchschlüssel wird zweimal mit Tagesschlüssel verschlüsselt

D E S D E S ⇒ J R L P O U

I Zusammenhang von Buchstabenpaar (J,P), (R,O) und (L,U)
I Beziehungstabelle

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D F E R K A Q L T P S U Z J V G Y O X I W B M H N C

I Identifizieren von Zyklen in Beziehungstabelle

A⇒ D ⇒ R ⇒ O

⇒ V ⇒ B ⇒ F ⇒ A

C⇒ E ⇒ K ⇒ S ⇒ X ⇒ H ⇒ L⇒ U ⇒W ⇒ M ⇒ Z ⇒ C

G ⇒ Q ⇒ Y ⇒ N ⇒ J ⇒ P ⇒ G

I ⇒ T ⇒ G



Verwendung von Spruchschlüssel
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I Zur Erhöhung der Sicherheit: Verwendung von individuellem

Spruchschlüssel pro Nachricht
I Walzengrundstellung wurde

”
zufällig“ gewählt (Bsp. D E S)

I Spruchschlüssel wird zweimal mit Tagesschlüssel verschlüsselt

D E S D E S ⇒ J R L P O U

I Zusammenhang von Buchstabenpaar (J,P), (R,O) und (L,U)
I Beziehungstabelle

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D F E R K A Q L T P S U Z J V G Y O X I W B M H N C

I Identifizieren von Zyklen in Beziehungstabelle

A⇒ D ⇒ R ⇒ O ⇒ V ⇒ B

⇒ F ⇒ A

C⇒ E ⇒ K ⇒ S ⇒ X ⇒ H ⇒ L⇒ U ⇒W ⇒ M ⇒ Z ⇒ C

G ⇒ Q ⇒ Y ⇒ N ⇒ J ⇒ P ⇒ G

I ⇒ T ⇒ G



Verwendung von Spruchschlüssel
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I Bestehende manuelle Methoden wurden zu aufwändig
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Vielen Dank!


